RODO w kadrach - najwieksze
wyzwania i putapki
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—— (] Verte
Agenda

* RODO w procesach rekrutacyjnych i zatrudnienia — najwazniejsze
informacje

* Nowy katalog danych osobowych w procesach rekrutacyjnych i
zatrudnienia

* Praca zdalna a RODO

* Dokumentacja kadrowa w kontekscie obow%zywama rozporzadzenia
RODO na bazie najnowszych wyjasnien Urzedu Ochrony Danych
Osobowych

* Przetwarzanie danych osobowych na potrzeby ZFSS
* Nowe zasady prowadzenia monitoringu pracownikow

. \Iévc%rcw)e zmiany w dokumentacji pracowniczej wynikajgce z dostosowania do
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—— (] Verte

/asady przetwarzania danych osobowych

Zgodnie z Art. 5 RODO dane osobowe podlegajg nastepujgcym zasadom:
Zasada legalnosci (zgodnos¢ przetwarzania z prawem);

Zasada rzetelnego i przejrzystego przetwarzania;

Zasada ograniczenia celu;

Zasada minimalizacji danych;

Zasada poprawnosci danych;

Zasada ograniczenia przechowywania;

N o s WwWDNhE

Zasada integralnosci i poufnosci (przypadkowa utrata, zniszczenie lub
uszkodzenie)

8. Zasada rozliczalnosci.
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Centrum szkolen

Uprawnienia osob, ktorych dane dotycza

Aby zwiekszy¢ kontrole osob fizycznych nad przetwarzanymi na ich temat
danymi, RODO nadaje kilka uprawnien osob, ktorych dane dotycza:

* Prawo dostepu do danych osobowych

* Prawo do sprostowania/uzupetnienia danych;

* Prawo do usuniecia danych (Prawo do bycia zapomnianym);
* Prawo do ograniczenia przetwarzania;

* Prawo do przenoszenia danych;

* Prawo do wniesienia sprzeciwu;

* Prawo do odmowy profilowania.
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—_ Verte

Centrum szkolen

Art. 6 RODO

1. Przetwarzanie jest zgodne z prawem wytqgcznie w przypadkach, gdy — i w takim zakresie, w jakim —
spetniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, ktorej dane dotyczq wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane dotyczq, lub
do podjecia dziatan na Zzqgdanie osoby, ktorej dane dotyczq, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktdrej dane dotyczq, lub innej
osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wfadzy publicznej powierzonej administratorowi;

f)  przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzeciq, z wyjgtkiem sytuacji, w ktorych nadrzedny
charakter wobec tych interesdw majq interesy lub podstawowe prawa i wolnosci osoby, ktorej dane
dotyczg, wymagajqce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktorej dane dotyczq, jest
dzieckiem.
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Verte  — : -
D’a?r’i”“E“*‘zblerane w trakcie procesu rekrutacj

* Temat przetwarzania danych osobowych przez pracodawce dotyka
bezposrednio zarowno pracownikow juz zatrudnionych, jak i
kandydatow do pracy. Od rekrutacji poczagwszy po rozpoczecie pracy
pojawia sie wiele pytan i watpliwosci zwigzanych ze zbieraniem i
przetwarzaniem danych osobowych.
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—— (] Verte

e Kazdy proces rekrutacji wigze sie z koniecznoscig przetwarzania przez
pracodawce danych osobowych oséb ubiegajgcych sie o prace.
Kwestia danych osobowych, jakich zgda pracodawca na etapie
procesu rekrutacji, zostata uregulowana w art. 221 §1 ustawy z dnia
26 czerwca 1974 roku Kodeks pracy (dalej: Kodeks pracy).
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—— (] Verte

Zgodne z dyspozycjg przywotanego przepisu, pracodawca
zgda od osoby ubiegajgcej sie o zatrudnienie podania
danych osobowych obejmujgcych:

* imie (imiona) i nazwisko,

e date urodzenia,

* dane kontaktowe wskazane przez taka osobe,
* wyksztatcenie,

* kwalifikacje zawodowe,

* przebieg dotychczasowego zatrudnienia.
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—— (] Verte

* Co istotne zazgdanie od kandydata danych osobowych obejmujgcych
takie informacje jak wyksztatcenie, kwalifikacje zawodowe czy
przebieg dotychczasowego zatrudnienia moze nastgpic jedynie
wowczas, gdy jest to niezbedne do wykonywania pracy okreslonego

rodzaju lub na okreslonym stanowisku — moéwi o tym wprost art. 221
§2 Kodeksu pracy.
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—— (] Verte

* Oczywiscie pracodawca ma prawo zgdac od osoby ubiegajgcej si¢ o
zatrudnienie podania innych danych osobowych niz wskazane powtzej, ale
tylko wtedy, gdy jest to niezbedne do zrealizowania uprawnienia lu
spetnienia obowigzku wynikajgcego z przepisu prawa (art. 221 §4 Kodeksu
pracy). Przyktadem moze byc¢ informacja o niekaralnosci kandydata —
wymog taki stawia m.in. art. 4 pkt 3 ustawy z dnia 21 Ilstopada 2008 r. 0
stuzbie cywilnej wobec osoby ubiegajgcej sig o zatrudnienie do korpusu
stuzby cywilnej. Zatem aby pracodawca w ogole mogt rozwazac
kandydature danej osoby do stuzby cywilnej, musi uzyskac informacje na
temat tego, czy dana osoba nie byta w przesztosci skazana prawomocnym
wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe.
Stad tez ustawodawca przewidziat w pewnych sytuacjach mozliwos¢
zgdania przez konkretny rodzaj pracodawcow szerszego katalogu danych
osobowych kandydata na etapie rekrutacji.
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—— (] Verte

* Po zmianie przepisow nie mozna zadac od kandydata do pracy adresu
zamieszkania. Tym samym nie zawsze bedzie mozna go wpisywac do
umowy o prace, ktora jest zawierana jeszcze z kandydatem do pracy.
Adres zamieszkania bedzie mozna wpisac tylko wtedy, gdy kandydat
do pracy poda go pracodawcy w ramach wskazanych danych
kontaktowych lub tez za jego zgody. Bezwarunkowo pracodawca
bedzie mogt zgdac adresu zamieszkania dopiero od pracownika.
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—_ Verte

Centrum szkolen

* Obecne przepisy nie przewidujg juz wzorow kwestionariuszy
osobowych dla kandydata do pracy i pracownika. Pomocnicze wzory
w tym zakresie znajdujg sie na stronie resortu pracy. Posiadane
dokumenty pracownicze w zakresie pozyskiwanych danych, np.
kwestionariusze osobowe, nalezy wiec dostosowac¢ do nowych

przepisow. Dotyczy to jednak dokumentow gromadzonych od dnia
wejscia w zycie nowych przepisow.
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—_ Verte

Centrum szkolen

e Zatem po wejsciu w zycie zmian pracodawcy bedg mogli pozostawi¢ w
aktach osobowych pracownikow - w niezmienionej postaci -
kwestionariusze ztozone przez pracownikow przed nowelizacja. Jezeli
wiec kwestionariusze te zostaty ztozone zgodnie ze stanem prawnym
obowigzujacym na dzien ich ztozenia - nie bedzie potrzeby ich
uaktualniania do nowego stanu prawnego.
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—— (] Verte

* Nowe przepisy regulujg rowniez zasady przetwarzania danych
osobowych za zgodg osoby ubiegajgcej sie o zatrudnienie lub
pracownika. Do tej pory nie byto szczegdlnych regulacji w tym
zakresie. Zgoda kandydata do pracy lub pracownika pozwala na
przetwarzanie innych niz wymienione w przepisach Kodeksu pracy
danych, z wytgczeniem danych osobowych dotyczgcych wyrokow
skazujacych oraz czynow zabronionych (art. 10 RODO).
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—— (] Verte

e Oznacza to, ze tego rodzaju dane osobowe bedg mogty byc
przetwarzane wytgcznie w przypadku, kiedy przepis prawa bedzie
przewidywac obowigzek ich zgdania przez pracodawce lub obowigzek
ich udostepnienia przez osobe ubiegajgca sie o zatrudnienie lub
pracownika. W uzasadnieniu ustawy nowelizujgcej wskazuje sie, ze
biorgc pod uwage istniejgca praktyke, pokazujaca silne dazenie
pracodawcow do pozyskiwania tego rodzaju danych oraz nierownosc
stron stosunku pracy, istnieje zbyt duze ryzyko, ze dane te bytyby w
stosunkach pracy pobierane za zgodg niepotrzebnie. Taka regulacja
ma zatem zapobiec tego rodzaju sytuacjom.
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—— () Ver

e /goda
Zarow

te
zkolen

musi odpowiadac¢ wszystkim wymogom przewidzianym
no w RODO, jak i w przepisach Kodeksu pracy. W szczegdlnosci

w przypadku danych szczegdlnie chronionych, dane osobowe bedg
mogty byC przetwarzane wytgcznie wtedy, gdy przekazanie tych

danyc
zatruo

n osobowych nastepuje z inicjatywy osoby ubiegajgcej sie o
nienie lub pracownika (w przeciwienstwie do przetwarzania

danyc

n zwyktych, ktore mogg byc pozyskiwane z inicjatywy

pracodawcy, pracownika lub osoby ubiegajgcej sie o zatrudnienie).
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—_ Verte

Centrum szkolen

* Aby zgoda kandydata/pracownika byta wigzgca, musi mieé nastepujgce
cechy:

e powinna by¢ dobrowolna,

® musi by¢ konkretna,

® powinna byc¢ ztozona Swiadomie,

® powinna by¢ wyrazona swobodnie,

® musi by¢ wyrazna,

e musi istnie¢ mozliwosc jej wycofania,

e forma jej wyrazenia moze by¢ dowolna: oswiadczenie lub wyrazne
dziatanie potwierdzajgce.

tel: 71 321 56 4l fax: 71722 79 71 pbiuro@centrumverte.pl www.centrumverte pl



—_ Verte

Centrum szkolen

* Ponadto administrator danych musi umiec wykazac, ze uzyskat zgode
na przetwarzanie danych osobowych!!!

tel: 71 321 56 4l fax: 71722 79 71 pbiuro@centrumverte.pl www.centrumverte pl



—— (] Verte

* Jednoczesnie ustawodawca zastrzega, ze brak zgody lub jej wycofanie
nie moga by¢ podstawg niekorzystnego traktowania osoby ubiegajgcej
sie o zatrudnienie lub pracownika, a takze nie mogg powodowac
wobec nich jakichkolwiek negatywnych konsekwencji. Przede
wszystkim nie mogg stanowic przyczyny uzasadniajgcej odmowe
zatrudnienia, wypowiedzenie umowy o prace lub jej rozwigzanie bez

wypowiedzenia przez pracodawce.
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—_ Verte

Centrum szkolen

* Ponadto nalezy zwrdcic uwage, ze pracodawca, ktory prowadzi
rekrutacje, czyni to co do zasady w oparciu o dane osobowe, ktorych
zgda na gruncie art. 221 §1 i n. Kodeksu pracy. Oznacza to, ze nie
moze poszukiwac na ,wtasng reke” innych danych osobowych o
kandydacie, jezeli ten nie wyrazit na to zgody, co wynika z tresci art.
221a §1 Kodeksu pracy.
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—_ Verte

Centrum szkolen

* Nalezy zatem uznac, ze generalna zasada jest taka, ze pracodawca w
procesie rekrutacji nie powinien pozyskiwac¢ danych o kandydacie z
mediow spotecznosciowych, albowiem bytoby to niezgodne z zasad3a
minimalizacji danych osobowych oraz wykraczatoby poza katalog
danych, ktorych zada pracodawca od kandydata w procesie rekrutacji.
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—— (] Verte

* Przyjecie innego zatozenia stanowitoby nie tylko obejscie
obowigzujgcych w tym zakresie przepisow prawa, ale prowadzitoby do
profilowania kandydatow, a co gorsza, do ich dyskryminacji z uwagi na
np. poglady polityczne, przekonania religijne lub swiatopogladowe, a
to w Swietle RODO jest zakazane.
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—— (] Verte

* Jezeli kandydat ubiegajacy sie o prace sam dostarcza potencjalnemu
pracodawcy referencje, to jest to dopuszczalne i zgodne z
obowigzujgcymi przepisami. Warto przypomnie¢, ze, co wskazano na
poczatku artykutu, na etapie rekrutacji pracodawcy wolno
przetwarzac¢ wytacznie scisle okreslone dane osobowe wymienione w
art. 221 §1 pkt 1 — 6 Kodeksu pracy. Wsrod tych danych znajduja sie
m.in. dane dotyczgce dotychczasowego zatrudnienia, jednak danych
tych pracodawca moze zazgdac tylko wtedy, gdy jest to niezbedne do
wykonywania pracy okreslonego rodzaju lub na okreslonym
stanowisku (art. 221 §2 Kodeksu pracy).
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—_ Verte

Centrum szkolen

* Co istotne otrzymanie referencji od osoby ubiegajacej sie o prace nie
O0zhacza samo przez sie, ze pracodawca uzyskuje prawo do
skontaktowania sie z bytym lub jeszcze obecnym pracodawca
kandydata w celu uzyskania dodatkowych informacji czy opinii na jego

temat, ponad te, ktore zostaty zamieszczone w dokumencie
referencyjnym.
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—_ Verte

Centrum szkolen

* W zwigzku z tym pracodawca nie moze np. pytac o przyczyny
rozwigzania z pracownikiem stosunku pracy, jego relacji z innymi
pracownikami, sumiennosci w zakresie wykonywanych obowigzkow
stuzbowych, terminowosci w zakresie ich wykonywania, itp., o ile te
nie zostaty zamieszczone w dokumencie referencyjnym. Nalezy
wyraznie podkresli¢, ze pracodawca nie moze pytac o nic innego
ponad to, co zostato ujete w referencjach.
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—— (] Verte

Obowigzek informacyjny dla kandydata do
pracy — Art. 13 RODO

1 btad

tel: 71 321 56 4l fax: 71722 79 71 pbiuro@centrumverte.pl www.centrumverte pl




—— () Verte
Przetwarzanie danych po decyzji o zatrudnieniu |
orzed zawarciem umowy O prace

* Po zakonczeniu procesu rekrutacji, ale jeszcze przed zawarciem
umowy o prace, istotng kwestig jest to, przez jaki okres pracodawca
moze przetwarza¢ dane osobowe kandydatéw do pracy. W tym
miejscu nalezy od razu wskazac, ze przepisy nie wskazujg zadnego
scisle okreslonego terminu w tym zakresie, a termin ten kazdorazowo
zalezy od celow, dla ktorych dane osobowe byty gromadzone.
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—_ Verte

Centrum szkolen

e Zgodnie z art. 5 ust. 1 litera e) RODO, dane osobowe muszg byc
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotyczg, przez okres nie dtuzszy niz jest to niezbedne do celdow,
w ktorych dane te sg przetwarzane.
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—— (] Verte

* Powyzsze sprowadza sie wiec do koniecznosci zadania sobie przez
kazdego pracodawce dwoch pytan:

1. Czy po zakonczeniu rekrutacji w dalszym ciggu istnieje cel
uzasadniajgcy przechowywanie danych osobowych osob ubiegajgcych
sie o prace?

A JESLI TAK

2. Jaki to jest cel?
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—_ Verte

Centrum szkolen

* Czas przechowywania danych osobowych, jak wyzej wskazano, zalezy
bowiem od celu dla jakiego dane sg przechowywane, zatem od niego
uzalezniony jest czas przechowywania danych osobowych osob
ubiegajgcych sie o prace.
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—— (] Verte

* W praktyce przechowywanie danych osob biorgcych udziat w
rekrutacji zalezy gtownie od tego, jak dtugo trwa proces rekrutac;ji.
Dobra praktyka jest wyznaczenie przez pracodawce okresu, przez
ktory bedzie przechowywat dane osobowe kandydatow do pracy,
albowiem utatwi mu to realizacje zasady organicznego
przechowywania danych osobowych wynikajgcej z RODO. Niemniej
nalezy sta¢ na stanowisku, ze po zakonczonym procesie rekrutacji
dane osobowe kandydatow co do zasady powinny zosta¢ usuniete.
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Centrum szkolen

* NIE PRZECHOWUIJEMY CV W AKTACH OSOBOWYCH!
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—— (] Verte

Dane zbierane od pracownika

* W momencie gdy osoba ubiegajgca sie o prace pozytywnie przejdzie
proces rekrutacji i stanie sie pracownikiem, wowczas bedzie musiata
przekazac wiekszg ilos¢ danych osobowych niz byto to konieczne na
etapie procesu rekrutacji.
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Verte

Centrum szkolen

e Zgodnie z art. 221 §3 Kodeksu pracy pracodawca zgda od pracownika
podania dodatkowych danych osobowych obejmujacych:

1) adres zamieszkania,

2) numer PESEL, a w przypadku jego braku — rodzaj i numer dokumentu
potW|erdzaJacego tozsamosc,

3) inne dane osobowe pracownika, a takze dane osobowe dzieci pracownika
i innych cztonkow jego najb|IZSZE_| rodziny, jezeli podanie takich danych
jest konieczne ze wzgledu na korzystanie przez pracownika ze
szczegllnych uprawnien przewidzianych w prawie pracy,

4) wyksztatcenie i przebieg dotychczasowego zatrudnienia, jezeli nie istniata
podstawa do ich zgdania od osoby ubiegajgcej sie o zatrudnleme

5) numer rachunku ptatniczego, jezeli pracownik nie ztozyt wniosku o
wyptate wynagrodzenia do rgk wtasnych.
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—_ Verte

Centrum szkolen

* Nalezy przy tym wskazac, ze pracodawca moze zgdac¢ podania innych
danych niz zostaty okreslone w punktach od 1 do 5, gdy jest to
niezbedne do zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa.
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e Zgodnie z art. 22(1) §5 Kodeksu pracy, udostepnienie pracodawcy
danych osobowych nastepuje w formie oswiadczenia osoby, ktorej
dane dotyczg. Pracodawca moze zgda¢ udokumentowania danych
osobowych pracownika w zakresie niezbednym do ich potwierdzenia,
a zatem tak samo, jak w przypadku osoby ubiegajgcej sie o
zatrudnienie.
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—— (] Verte

e Z powyzszego wynika, ze art. 22(1) Kodeksu pracy daje pracodawcy
prawo zgdania od pracownika okreslonych danych osobowych. | tu
ponownie, zgodnie z art. 6 ust. 1 pkt a) RODO wymaganym jest, aby
osoba, ktorej dane dotyczg, wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym lub wiekszej liczbie okreslonych celow.
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—— (] Verte

e /goda pracownika moze stanowic podstawe przetwarzania przez
pracodawce innych danych osobowych niz wymienione powyzej z
wyjatkiem danych osobowych, o ktérych mowa w art. 10 RODO, t;.
danych dotyczgcych wyrokow skazujgcych oraz czynow zabronionych
lub powigzanych srodkow bezpieczenstwa, ktore to dane mozna
przetwarzac¢ wytacznie pod nadzorem wtadz publicznych.
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—_— erte

Centrum szkolen

* Tozsamo jak w przypadku osoby ubiegajgcej sie o zatrudnienie nalezy
wskazac, ze brak zgody pracownika na przetwarzanie danych innych

niz podstawowe lub jej wycofanie, nie moze
niekorzystnego traktowania pracownika, a ta

oyC podstawa
kze nie moze wobec

niego powodowac jakichkolwiek negatywnych konsekwencji,
zwtaszcza nie moze stanowic przyczyny wypowiedzenia umowy o

prace lub jej rozwigzania bez wypowiedzenia
22(1)a §2 Kodeksu pracy).

przez pracodawce (art.

tel: 71 321 56 4l fax: 71722 79 71 pbiuro@centrumverte.pl www.centrumverte pl



—— (] Verte

e Zgodnie z art. 22(1b) §1 Kodeksu pracy, zgoda pracownika moze
stanowic¢ podstawe przetwarzania przez pracodawce danych
osobowych, o ktorych mowa w art. 9 ust. 1 RODO, tj. danych
osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznosc
do zwigzkow zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby, wytgcznie w przypadku, gdy
przekazanie tych danych osobowych nastepuje z inicjatywy
pracownika. Rowniez w tym przypadku brak zgody lub jej wycofanie
nie moze byc¢ podstawa niekorzystnego traktowania pracownika.
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—— (] Verte

* Ponadto wskazac nalezy, ze przetwarzanie danych biometrycznych
pracownika jest dopuszczalne wtedy, gdy podanie takich danych jest
niezbedne ze wzgledu na kontrole dostepu do szczegdlnie waznych
informacji, ktorych ujawnienie moze narazi¢ pracodawce na szkode,
lub dostepu do pomieszczen wymagajacych szczegdlnej ochrony (art.
221b §2 Kodeksu pracy).
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—_ Verte

Centrum szkolen

* Ponownie wskazac takze nalezy, ze do przetwarzania danych
osobowych, o ktorych mowa w art. 9 ust. 1 RODO moga by¢
dopuszczone wytgcznie osoby posiadajgce pisemne upowaznienie do
przetwarzania takich danych wydane przez pracodawce. Osoby
dopuszczone do przetwarzania takich danych sg wowczas
jednoczesnie obowigzane do zachowania ich w tajemnicy.
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Centrum szkolen

Wzor upowaznienia do przetwarzania danych
osobowych
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Centrum szkolen

Klauzula informacyjna dla pracownika — Art.
13 RODO

Juz bez btedu ©
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—— (] Verte

Przyktadowe kwestionariusze dla pracownika
oraz 0soby ubiegajacej sie o zatrudnienie
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— Verte

Centrum szkolen

Dokumentacja pracownicza w kontekscie
RODO
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—_ Verte

Centrum szkolen

Od dnia 1 stycznia 2019 r. akta osobowe
pracownika sktadajq sie z 5 czesci:

Czesé A Oswiadczenia lub dokumenty dotyczgce danych osobowych, zgromadzone w zwigzku z ubieganiem sig
o zatrudnienie, a takze skierowania na badania lekarskie i orzeczenia lekarskie dotyczqce wstepnych,
okresowych i kontrolnych badan lekarskich (art. 229 § 1 pkt 1, § 11112 Kodeksu pracy)

CzesC B  Oswiadczenia lub dokumenty dotyczqce nawigzania stosunku pracy oraz przebiegu zatrudnienia
pracownika

Czes¢ C  Oswiadczenia lub dokumenty zwigzane z rozwigzaniem albo wygasnieciem stosunku pracy
Czes¢ D Odpis zawiadomienia o ukaraniu oraz inne dokumenty zwigzane z ponoszeniem przez pracownika

odpowiedzialnosci porzgdkowe] lub odpowiedzialnosci okreslone] w odrebnych przepisach, ktére
przewidujg zatarcie kary po uptywie okreslonego czasu.
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—— (] Verte

Bezpieczenstwo dokumentacji pracownicze]

* Bez watpienia dokumentacja pracownicza pracownikow zawiera dane
osobowe, ktore na gruncie Rozporzgdzania RODO podlegajg ochronie.
Dodatkowo wymog zabezpieczania danych osobowych pracownikéw —
dokumentacji pracowniczej — wynika takze z §8 Rozporzadzania w

sprawie dokumentacji pracowniczej. Zgodnie z tresciag wspomnianego
przepisu:
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—_ Verte

Centrum szkolen

* Pracodawca zapewnia odpowiednie warunki zabezpieczajgce
dokumentacje pracowniczg prowadzong i przechowywang w postaci
papierowej przed zniszczeniem, uszkodzeniem lub utratg i dostepem
0sOb nieupowaznionych, w szczegolnosci przez zapewnienie w
pomieszczeniu, w ktorym przechowywana jest dokumentacja
pracownicza, odpowiedniej wilgotnosci, temperatury i zabezpieczenie
tego pomieszczenia przed dostepem osob nieupowaznionych.
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—— (] Verte

* Dodatkowo w Dziale IV Kodeksu pracy w art. 94 jako jeden z
obowigzkéw pracodawcy zostat wskazany obowigzek zabezpieczenia
dokumentacji pracowniczej:

Art. 94 Pracodawca jest obowigzany w szczegdlnosci:

9b) przechowywac dokumentacje pracowniczg w sposob gwarantujacy
zachowanie jej poufnosci, integralnosci, kompletnosci oraz dostepnosci,
w warunkach niegrozacych uszkodzeniem lub zniszczeniem przez okres
zatrudnienia, a takze przez okres 10 lat, liczac od konca roku
kalendarzowego, w ktorym stosunek pracy ulegt rozwigzaniu lub
wygast, chyba ze odrebne przepisy przewidujg dtuzszy okres
przechowywania dokumentacji pracowniczej.
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—— (] Verte

Jak dtugo nalezy przechowywac
dokumentacje pracownicza?

* Maksymalny okres przechowywania dokumentacji pracowniczej
zalezy od kilku czynnikéw. Szczegotowa regulacja zawarta jest w
Ustawie z dnia 10 stycznia 2018 r. o zmianie niektorych ustaw w
zwigzku ze skroceniem okresu przechowywania akt pracowniczych
oraz ich elektronizacja.
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—— (] Verte

Okres 50 lat na przechowywanie
dokumentacji pracowniczej

e Wg. przepisow do stosunkoéw pracy nawigzanych przed dniem 1
stycznia 2019 r. obowigzujg stare przepisy, hakazujgce
przechowywanie dokumentacji pracowniczej przez okres 50 lat. W
okreslonych sytuacjach dla stosunkéw pracy nawigzanych po
31.12.1998 r. a przed 01.01.2019 r. okres przechowywania
dokumentacji osobowej moze zostac skrocony.
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—— (] Verte

Okres 10 lat na przechowywanie
dokumentacji pracowniczej

* Dla stosunkow pracy zawartych od 01 stycznia 2019 r. obowigzuje 10
letni okres przechowywania dokumentacji pracowniczej. Okres ten
moze zostac¢ wydtuzony z uwagi na trwajgcy proces sgdowy.
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—— (] Verte

1 rok dla dokumentacji z czesci
DIE
 Jak wynika z tresci art. 113 §1 Kodeksu pracy odpis zawiadomienia o

ukaraniu usuwa z akt osobowych pracownika po roku nienagannej
pracy. Okres ten moze zostac skrocony przez pracodawece.

tel: 71 321 56 4l fax: 71722 79 71 pbiuro@centrumverte.pl www.centrumverte pl



—— (J Verte
Nadmiar danych w dokumentacji

pracowniczej

* Wielu pracodawcow ma problem, czy usuwac dane z dokumentac;ji
pracowniczej, jesli nie spetniajg przepisow RODO |ub tez innych — np.
tych dotyczgcych przechowywania akt. W tej kwestii wypowiedziat sie
Urzad Ochrony Danych Osobowych, ktory stwierdzit, ze dane
osobowe wchodzgce w sktad dokumentacji pracowniczej nie muszg
by¢ usuwane z akt osobowych pracownika, jezeli zostaty zebrane
zgodnie z przepisami obowigzujgcymi w chwili ich pozyskania.
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—_ Verte

Centrum szkolen

* Oznacza to, ze jesli w dokumentacji pracodawcy znajdujg sie np. dane
rodzicow pracownika (dane te byty konieczne do pozyskania), to nie
ma potrzeby ich usuwania w przypadku pobrania ich w okresie, gdy
przepisy prawa na to pozwalaty.
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—— (] Verte

Kara za nieprawidtowe prowadzenie
dokumentacji pracowniczej

* Pracodawca ma obowigzek prowadzi¢ i przechowywaé — w postaci
papierowej lub elektronicznej — dokumentacje w sprawach
zwigzanych ze stosunkiem pracy oraz akta osobowe pracownikow.
Jesli jednak robi to w sposdb niewtasciwy lub w ogdle nie prowadzi
dokumentacji zwigzanej ze sprawami pracowniczymi, popetnia
przestepstwo przeciwko prawom pracownika i takie dziatanie jest
zagrozone karg grzywny od 1000 do 30 000 zt, ktoéra moze zostac
natozona przez inspektora pracy na skutek kontroli w firmie.
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—— (] Verte

* Nieprawidtowe przetwarzanie danych osobowych —w tym rowniez
pobieranie danych od pracownikow bez wskazania konkretnej
podstawy prawnej — moze natomiast by¢ na celowniku straznikow
RODO. W Polsce to Prezes UODO jest jedynym organem
umocowanym prawnie do wydawania wytycznych i interpretowania
postanowien ogodlnego rozporzgdzenia o ochronie danych (RODO) i
innych przepisow o ochronie danych osobowych.
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—— (] Verte

e Zakres kar naktadany przez UODO jest jednak bardzo rozlegty i zalezny
od wielu czynnikdw — wazny jest charakter, waga i czas trwania
naruszenia oraz czy zostaty podjete odpowiednie dziatania przez
administratora lub podmiot przetwarzajgcy w celu zminimalizowania
szkody. UODO indywidualizuje kare, biorgc pod uwage stopien
odpowiedzialnosci administratora lub podmiotu przetwarzajgcego z
uwzglednieniem wdrozonych srodkow technicznych i organizacyjnych.
Ponadto brane sg rowniez pod uwage wczesniejsze naruszenia, nie
bez znaczenia pozostaje takze kategoria danych osobowych, ktorych

dotyczyto naruszenie, oraz sposob, w jaki samo naruszenie zostato
zgtoszone.
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—— (] Verte

Kserowanie dowodow osobistych

e 12.07.2019 roku weszty w zycie nowe zasady dotyczgce kserowania i
innych form archiwizacji dokumentow publicznych, w tym dowodow
osobistych, paszportow czy praw jazdy. Zabronione jest tworzenie
jakichkolwiek kopii dokumentow publicznych, w tym kopii prawa
jazdy.
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—_ Verte

Centrum szkolen

* Pracodawca moze wymagac¢ od pracownika wytgcznie okazania
stosownego dokumentu uprawniajgcego do kierowania pojazdem
stuzbowym. Od 12 lipca 2019 roku sporzgdzenie nie tylko wiernej
kopii dowodu tozsamosci, ale takze innej jego repliki, w tym
kserokopii lub wydrukow, bedzie zagrozone karg nawet do dwoch lat
pozbawienia wolnosci.
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—— (] Verte

* Co wiecej: zakaz dotyczy nie tylko dowodow, ale rowniez innych
dokumentow publicznych — m.in. paszportu, prawa jazdy, karty
pojazdu, legitymacji zawodu medyka lub dokumentu
potwierdzajgcego np. niepetnosprawnosc. Zgodnie z brzmieniem art.
58 Ustawy o dokumentach publicznych kto wykona, sprzeda lub
bedzie posiadat w celu zbycia replike dokumentu publicznego, moze
podlegac karze grzywny, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.
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—_ Verte

Centrum szkolen

e Ustawa definiuje rowniez, co stanowi replike dokumentu publicznego.
Mianowicie replikg bedzie kopia lub odwzorowanie np. dowodu
osobistego czy tez innego dokumentu, o ktérym mowa w ustawie, o
wielkosci od 75% do 120% oryginatu i o cechach autentycznosci

dokumentu publicznego.
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— Verte

Centrum szkolen

RODO a ZFSS

tel: 71 321 56 4l fax: 71722 79 71 pbiuro@centrumverte.pl www.centrumverte pl



—— (] Verte

Kto przetwarza dane osobowe z zaktadowym
funduszu Swiadczen socjalnych?

* Administratorem danych osobowych jest pracodawca.

* Zeby przyznaé pracownikowi $wiadczenie z zaktadowego funduszu
swiadczen socjalnych, pracodawca musi poznac i ocenic sytuacje
Zyciowg i materialng pracownika oraz cztonkéw jego rodziny, z ktorymi
prowadzi wspolne gospodarstwo domowe. W celu realizacji tych
potrzeb musi wiec przetwarza¢ dane osobowe tych osoéb, ale tylko te
dane, ktore sg niezbedne dla realizacji celu, w jakim je pozyskat.

Pracodawca jest zobowigzany rowniez do dokonywania przegladu
tych danych co najmniej raz w roku.
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—_— erte

Centrum szkolen

e Warto zwrocic uwage, ze obowigzujgce od 4 maja 2019 r. zmiany w
ustawie o zaktadowym funduszu swiadczen socjalnych (dalej: ustawa
ZFSS) nie wptywaja na zmiane stanowiska Urzedu Ochrony Danych
Osobowych dotyczacego zasad przetwarzania danych na potrzeby
korzystania z ustug i Swiadczen finansowanych z zaktadowego

funduszu sSwiadczen socjalnych.

tel: 71 321 56 4l fax: 71722 79 71 pbiuro@centrumverte.pl www.centrumverte pl



—— (J Verte -
Pracodawca prowadzacy ZFSS ma prawo

przetwarzac dane pracownikow...

e /godnie z przepisami tej ustawy, zarowno przyznawanie swiadczen,
jak i ich wysokos¢ uzaleznione sg od spetnienia przez osobe
ubiegajacg sie o dane Swiadczenie okreslonych kryteriow socjalnych.
Artykut 8 ust. 1 wspomnianej ustawy zobowigzuje pracodawce do
tego, by uzaleznit udzielenie ulgi lub Sswiadczenia od sytuacji zyciowej,
rodzinnej i materialnej osoby uprawnionej do korzystania z Funduszu.
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—_ Verte

Centrum szkolen

e Oznacza to, ze pracodawca musi poznac i ocenic sytuacje zyciowa, a
takze materialng wszystkich cztonkow rodziny pracownika, z ktorymi
prowadzi on wspolne gospodarstwo domowe. Dlatego tez w celu
realizacji tych potrzeb musi przetwarzac¢ dane osobowe pracownika i
cztonkow jego rodziny. Przetwarzanie tych danych nie moze jednak
prowadzi¢ do gromadzenia ich w zakresie szerszym, niz jest to
konieczne dla realizacji celu, w jakim dane te sg pozyskiwane. Dodany
w 2019 roku art. 8 ust. 1a ustawy okresla, ze pracownik przekazuje te
dane pracodawcy w formie oswiadczenia. Natomiast potwierdzenie
danych w nim zawartych moze odbywac sie m.in. na podstawie
oswiadczen i zaswiadczen o sytuacji zyciowej.
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—— (] Verte

... ale tylko w takim zakresie, jaki jest
niezbedny do realizacji celow

* W opinii UODQ, jezeli na potrzeby udokumentowania spetnienia
okreslonych kryteriow przydatny bytby dostep do roznych
dokumentow, np. PIT-u matzonka, to powotana regulacja umozliwia
pracodawcy jedynie wglad do nich, ale nie daje prawa do
przechowywania ich kopii czy innego utrwalania. Powodowatoby to
gromadzenie danych w szerszym zakresie niz jest to niezbedne do celu
przetwarzania. PIT wspotmatzonka to dokument zawierajgcy rowniez
takie dane, jak np. nazwa zaktadu pracy czy numer PESEL, ktore nie s3

niezbedne do potwierdzenia danych przedstawionych w oswiadczeniu
pracownika.
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—_ Verte

Centrum szkolen

* Tymczasem administratorzy, przetwarzajgc dane osobowe, nie
powinni tez zapominac o zasadach okreslonych w ogdlnym
rozporzgdzeniu o ochronie danych (RODO). Jednga z nich jest zasada
minimalizacji danych, zgodnie z ktorg dane muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych
sg przetwarzane. Przyjeto sie, ze adekwatnosc¢ danych w stosunku do
celu ich przetwarzania powinna by¢ rozumiana jako rownowaga
pomiedzy uprawnieniem osoby do dysponowania swymi danymi a
interesem administratora (w tym przypadku pracodawcy).
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—_ Verte

Centrum szkolen

* Przepisy ustawy o ZFSS nigdzie nie wskazuja, by cztonkowie rodzin
pracownikow musieli podpisywac¢ dodatkowe oswiadczenia. Z
regulacji tych wynika, ze oSwiadczenie na temat sytuacji rodzinnej,
zyciowej i materialnej przedstawia pracownik.

* Powyzsze wyjasnienia majg zastosowanie rowniez w odniesieniu do
przetwarzania danych o stanie zdrowia.
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—— (] Verte

7FSS a RODO

* Podstawami uprawniajgcymi pracodawcow do przetwarzania danych
na potrzeby przyznania ulgowej ustugi i Swiadczenia oraz dopftaty z
zaktadowego funduszu sSwiadczen socjalnych i ustalenia ich wysokosci
sg art. 6 ust. 1 lit. c oraz art. 9 ust. 2 lit. b RODO.
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—_ Verte

Centrum szkolen

* Pierwszy z powotanych przepisow legalizuje przetwarzanie danych
osobowych, gdy jest ono niezbedne do wypetnienia obowigzku
prawnego cigzgcego na administratorze. Drugi natomiast ma
zastosowanie w przypadku przetwarzania szczegolnych kategorii
danych (np. dotyczgcych zdrowia).
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—_— erte

Centrum szkolen

* Umozliwia on przetwarzanie takich danych, gdy jest to niezbedne do
wypetnienia obowigzkéw i wykonywania szczegdlnych praw przez
administratora lub osobe, ktorej dane dotyczg, w dziedzinie prawa
pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to
dozwolone prawem Unii Europejskiej lub prawem panstwa
cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia
praw podstawowych i interesow osoby, ktorej dane dotycza.
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—— (] Verte

Pracodawca musi co hajmniej raz w roku
sprawdzic, jakie dane przetwarza

* Przepisy ustawy o ZFSS zaktadaja, ze pracodawca w ramach Funduszu
przetwarza dane osobowe przez okres niezbedny do przyznania
ulgowej ustugi i Swiadczenia czy tez doptaty z tego zrodta oraz
ustalenia ich wysokosci, a takze przez okres niezbedny do
dochodzenia praw lub roszczen (np. zobowigzania podatkowe ulegaja
przedawnieniu po pieciu latach).
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—_ Verte

Centrum szkolen

* Od 4 maja 2019 r. nowe przepisy naktadajg rowniez obowigzek
dokonywania przez pracodawce przegladu danych osobowych
zawartych w dokumentacji wytworzonej w ramach prowadzenia
Funduszu — nie rzadziej niz raz w roku kalendarzowym, w celu
ustalenia niezbednosci ich dalszego przechowywania. Pracodawca jest
zobowigzany rowniez mocg powyzszych przepisow do usuwania
danych osobowych, ktorych dalsze przechowywanie jest zbedne.
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—— (] Verte

* Prezes UODO wskazuje, ze RODO wymaga nieprzerwanego, ciggtego,
prawidtowego przetwarzania danych, w kazdym procesie
wykonywania operacji na danych. Nie wystarczy wiec dokonac
jednorazowego przegladu danych w istniejgcych zasobach. Przepisy te
nakazujg pracodawcy usuwac dane osobowe, ktorych dalsze
przechowywanie jest zbedne, jest scisle zwigzane z zasad3g
ograniczenia celu (art. 5 ust. 1 lit. b RODO), tj. przyznawanie
swiadczen socjalno-bytowych w ramach dziatania Funduszu.

tel: 71 321 56 4l fax: 71722 79 71 pbiuro@centrumverte.pl www.centrumverte pl



—_ Verte

Centrum szkolen

* W praktyce oznacza to, ze zarowno w podmiotach publicznych, jak i
niepublicznych, pracodawcy prowadzacy ZFSS musza dokonywad
corocznych przegladow, aby zweryfikowac, czy przetwarzajg jedynie
dane niezbedne do realizacji celow swiadczen socjalnych swoich
pracownikow. Co wazne, przeglad dotyczy catosci dokumentac;ji.
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Pracodawca nie moze zapomniecC o
archiwizacji, jesli dotyczy go ten wymog

* W przypadku pracodawcy bedgcego podmiotem publicznym, ktory
zgodnie z ustawg o narodowym zasobie archiwalnym i archiwach ma
obowigzek archiwizowania wytworzonej dokumentacji, istotne
znaczenie przy realizacji obowigzkdw wynikajacych z ustawy o ZFSS
beda miaty przepisy dotyczace archiwizacji.
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* Oznacza to, ze jezeli dokumentacji z dziatania Funduszu zostanie
przypisana kategoria archiwizacyjna z jednolitego rzeczowego wykazu
akt, to dokumenty niezbedne do realizacji celow, dla ktorych
prowadzony jest Fundusz bedg musiaty by¢ przechowywane przez
okreslony w tej kategorii czas. Wowczas nie mozna ich zniszczy¢ az do
czasu, kiedy bedg one podlegaty brakowaniu. Zatem podmioty
publiczne beda realizowaty zarowno cele zwigzane z ochrong danych
osobowych w ramach dziatania Funduszu, jak i cele archiwizacyjne.
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* Odnoszgac sie natomiast do pracodawcow dziatajgcych jako podmioty
prywatne, bedg oni realizowac jedynie obowigzki wynikajgce z ustawy
o ZFSS. Zgodnie z zasada celowoéci pracodawcy majacy status
podmiotu prywatnego sg zobowigzani dokonywac¢ minimum raz w
roku przegladu danych osobowych oraz usuwac te dane, ktore dla
celow zwigzanych z prowadzeniem Funduszu sg zbedne.
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—— (] Verte

Monitoring pracownikow w 2023 roku

* Pracodawca moze zamontowac kamery i prowadzi¢ monitoring
pracownikow w firmie. Nie ma tu jednak dowolnosci. Sg zasady,
ktorych bezwzglednie trzeba przestrzegac. O czym trzeba pamietac?
Jakich formalnosci dopilnowac?
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Monitoring pracownikow

* Monitoring na terenie zaktadu pracy i wokot niego moze zostac
powieszony tylko ze scisle okreslonych powodow. Sg one wymienione
w art. 22(2) § 1 Kodeksu pracy.
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Monitoring pracownikow musi byc niezbedny

do zapewnienia:

* bezpieczenstwa pracownikéw, lub
e ochrony mienia, lub
* kontroli produkcji, lub

e zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby
narazi¢ pracodawce na szkode.

Zastosowanie monitoringu musi byc¢ niezbedne dla osiggniecia tych
celéw. Monitoring pracownikéw jest mozliwy tylko w tych przypadkach.
Nie mozna go wiec wprowadzi¢ np. w celu kontroli godzin przyjscia
pracownikéw do pracy.
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Nagrywanie tylko obrazu, a nie dzwieku

* Kodeks pracy pozwala na monitoring pracownikow, ale mowa jest o
monitoringu wizyjnym. Przepis mowi o “srodkach technicznych
umozliwiajgcych rejestracje obrazu”. Nie ma mowy o tym, zeby
kamery mogty nagrywac rowniez dzwiek. Niedopuszczalny jest wiec
montaz kamer z mikrofonami czy rozmieszczenie samych mikrofonow
w zaktadzie pracy.
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Jak i kiedy uprzedzi¢ pracownikow?

* Nie mozna nagrywac pracownikow “z ukrycia”, nawet wtedy, gdy
kamery sg zainstalowane np. w korytarzach czy przed wejsciem do
firmy. Pracownicy muszg zosta¢ poinformowani wczesniej o
monitoringu. Miejsca objete zasiegiem kamer nalezy oznaczyc.
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Jak poinformowac pracownikow monitoringu?

Jesli w firmie dziata juz monitoring pracownikoéw i zatrudniany jest

nowy pracownik, to przed dopuszczeniem pracownika do pracy, trzeba
mu przekazac na piSmie informacje o

e celach monitoringu,
 zakresie monitoringu,

* sposobie zastosowania monitoringu.

tel: 71 321 56 4l fax: 71722 79 71 pbiuro@centrumverte.pl www.centrumverte pl



—_ Verte

Centrum szkolen

e Jesli w firmie zatrudniajgcej pracownikow zostat zamontowany
monitoring pracownikow, to trzeba przed jego uruchomieniem
powiadomic¢ o tym pracownikow. Robi sie to “w sposob przyjety u
danego pracodawcy”, nie pozniej niz dwa tygodnie przed
uruchomieniem monitoringu. Moze sie to odbycC np. przez rozestanie
wiadomosci na skrzynki e-mail pracownikéw, wywieszenie informacji
na tablicy ogtoszen w zaktadzie pracy.
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Centrum szkolen

Oswiadczenie o monitoringu

e Czesc¢ B akt osobowych
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Obowigzek oznaczenia pomieszczen z

monitoringiem

* Pomieszczenia objete monitoringiem muszg zostac w sposob
widoczny i czytelny oznaczone. Nalezy to zrobi¢ za pomoca
odpowiednich znakéw lub ogtoszen dzwiekowych. Powinny sie one
pojawic najpozniej na jeden dzien przed uruchomieniem monitoringu.

* Nie jest wystarczajgca ogolna informacja, ze teren zaktadu pracy jest
objety monitoringiem. Pracownicy powinni wiedziec¢, ktore konkretnie
pomieszczenia sg pod okiem kamer.
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— O ZASADY
BEZPIECZENSTWA INFORMAC
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Centrum szkolen

Zasady Bezpieczenstwa Informac;ji

O Pracownik jest zobowigzany zachowa¢ poufnosc przetwarzanych danych oraz sposobdéw ich
zabezpieczenia.

Dane mozna wykorzystywac wytgcznie do celéw, dla ktdrych zostaty udostepnione.

(d Dokumenty zawierajgce informacje podlegajgce ochronie powinny by¢ przechowywane na biurku
i innych miejscach do tego przeznaczonych, w taki sposob, aby osoba nieuprawniona nie miata do
nich dostepu.

O Nosnikéw informacji (w formie papierowej i elektronicznej) z danymi podlegajgcymi ochronie nie
mozna pozostawia¢ w miejscach ogélnodostepnych i niezabezpieczonych oraz nie nalezy
udostepnia¢ osobom nieupowaznionym.

O Dokumenty wydrukowane w nadmiernej ilosci, a takze zawierajgce btedy lub, ktére nie sg
wykorzystywane do zadnych celéw nalezy trwale zniszczy¢ w sposdb uniemozliwiajacy
odtworzenie tresci.
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Centrum szkolen

Zasady Bezpieczenstwa Informacji cd.

d Dokumenty zawierajace informacje podlegajgce ochronie, przed wyrzuceniem do kosza nalezy
zanonimizowad, w taki sposob, aby nie mozna byto odtworzyc ich tresci i zidentyfikowac osoby,
ktorej dane dotycza, lub zniszczy¢ za pomoca niszczarki.

d Monitor nalezy usytuowac w taki sposéb, aby osoby nieupowaznione wchodzace do pomieszczenia
nie miaty wgladu do danych na nim wyswietlanych.

d Przed zalogowaniem sie do systemu stacji roboczej nalezy upewnié sie, ze w poblizu nie ma oséb
trzecich lub urzadzen nagrywajgcych mogacych zarejestrowac hasta dostepowe do systemow, z
ktorych zamierzamy skorzystacd. Jesli wystepuje takie zagrozenie nalezy zastosowac szczegdlne
srodki ostroznosci uniemozliwiajgce zarejestrowanie wpisywanego hasta.

O Oprogramowanie instaluje tylko i wytgcznie administrator systemu informatycznego, nigdy nie
nalezy robi¢ tego samodzielnie.
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